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【Abstract】　This ar ticle discusses how to assure st eady and safe opera tion of the system in light of the
experience o f the wr it er, and comes to a conclusion that da ta backup is needed. T he best w ay to backup data is
t hr ough aut omation.











动化管理系统 ( ILASII2. 0 版)。ILASII2. 0 版采用 Client/
Serv er 方式,服务器采用UNIX 操作系统平台。作为操作系统
的管理员, 日常系统维护工作可以从下面几个方面入手。
1. 1　不轻易以“超级用户”身份登录系统












1. 2　创建/ var/ adm/目录下 loginlog 文件
当/ v ar / adm / log inlo g 文件存在, 而且它的所有者是超级
用户、组 sy s,文件的配置是只有超级用户才可以读写的时候,
连续 5 次失败以后的登录失败, 会记录在这个文件中。
( 1) 创建/ var / adm /目录下 l og inlog 文件步骤
以超级用户登录(或切换为超级用户) ,进入/ var/ ad m 目录。
输入命令 touch loginlog (创建/ var/ adm 目录下的 loginlog 文
件)
 输入命令 chow n root login log (设置文件所有者为超级用户)
!输入命令 ch grp s ys loginlog (设置文件组属 sys )
∀ 输入命令 ch mod 600 loginlog (设置文件只有超级用户才可以
读写)
创建出来的文件配置如下:
- rw - - - - 　1 root　　s ys　　0　　May　6　08: 33　l oginlog
( 2) 观察 loginlog 文件
系统管理员履行日常的系统管理时, 可以用“l s —l”命令观察
loginlog 文件的时间变化,假如创建 l oginlog 文件的时间是 5月 6日,
而现在用“ls —l”命令看时间是 7月 8日,说明该文件有记载一些信
息。可以用“more”命令来查看 login log 文件内容。
下表是记载在 loginlog 文件中的信息,从信息中,我们可以看出
有人在 7月 8日凌晨 2点半钟, 在端口/ dev/ pt s / 1上试图以“test”和
“lpd”为用户名登录系统。
t es t : / dev/ pt s/ 1: Mon Ju l 8 02: 32: 57 2002
lpd : / dev/ pt s/ 1: Mon Ju l 8 02: 33: 11 2002
1. 3　用“last”命令
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“last”命令可以按照时间顺序显示登录、注销和系统启动
信息。“last”读入二进制文件/ var / adm/ wt mpx , 每当一个用户
登录或者注销或系统重启动的时候都会被写入这个文件。如,
键入命令“last - 5”, 检查最近 5 个用户登录系统是否都是合
法用户, 假如系统显示信息如下:
ad min pts / 1 x xx. xxx . x xx. xxx W ed Oct 30 21: 02 仍在登录中
t es t1 pts / 4 x xx. xxx . x xx. xxx W ed Oct 30 20: 37 ( 00: 00)
tes t pts / 4 x xx. xxx . x xx. xxx W ed Oct 30 20: 25 ( 00: 02)
mary pts / 5 x xx. xxx . x xx. xxx W ed Oct 30 17: 30 ( 00: 00)
zqliu pts / 1 x xx. xxx . x xx. xxx W ed Oct 30 14: 40 ( 00: 30)
　　作为系统管理员,看到上面的信息, 应该马上知道 test1
和 test 是非法用户,也就是说有非法用户登录系统了, 必须马
上对系统进行全面检查, 同时进一步采取防范措施。
1. 4　查看系统运行的进程
使用 ps 命令显示系统正在运行的进程。(参数: e 列出系
统所有的进程; f列出详细清单)。下框中的进程是键入“ps -
ef”命令显示的系统正在运行的部分进程 , U ID : 表示运行进
程的用户; P ID 表示: 进程的 ID ; PPID 表示: 父进程的 ID; C
表示: 进程的 CPU 使用情况; ST IM E:表示进程的开始时间;
TT Y 表示运行此进程的终端或控制台; T IM E 表示消耗 CPU
的时间总量; CM D:产生进程的命令名称)
UID PID PPID C S TIME T T Y　T IME CMD
root 0 0 0 10月 30? 0: 00 sched
root 1 0 0 10月 30 ? 0: 05 / etc/ in it -
root 2 0 0 10月 30? 0: 00 pag eout
root 3 0 0 10月 30? 45: 10 fs f lush
root 230 1 0 10月 30? 0: 00 / usr / l ib/ utmpd
root 165 1 0 10月 30? 1: 18 / usr / s bin/ inetd—s











/ proc 0 0 0 0% /p roc
/ dev/ dsk/ c0t4d0s0 2052703 1429526 561596 72% /
fd 0 0 0 0% /d ev/ fd
/ dev/ dsk/ c0t3d0s2 963662 752595 114701 87% /n ew home
sw ap 143360 5096 138264 4% /tmp








如,在/ tmp 目录下,键入命令:“rm - i * ”
系统提示:
rm: remove Ilasw ebBib Disp. html ( yes/ no) ? y
rm: remove fl ist ( yes /n o) ? n
rm: remove netclien t. l og ( yes/ no) ? n
rm: remove nets erver. log (yes/ no) ? n
rm: remove portmap . f ile ( yes /n o) ? n
rm: remove ps data ( yes/ no) ? y
rm: remove rpcbin d. fil e ( yes / no) ? n
rm: remove ups data ( yes /n o) ? n



























































































先写好批处理程序, 如在/ opt / bin 目录分别写好中午、晚上、
流通日志备份以及每周一次的完全备份等批处理程序,把中午数据备
份的批处理程序取文件名为 b ackup am,晚上数据备份的批处理程
序取文件名为 backup pm ,流通日志的备份批处理程序可取文件名





下面以流通日志的备份批处理程序 backup cirlog 为例:
# backup log of cir .
cd / u/ il as / cirlog backu p (进入流通日志备份目录)
t ar cvf cir log. tar / u / il as II GB/ log/ circul/ l og 2003
cp cir log. tar . . / us er f tp/ (将流通日志备份文件复制到另一
目录,待传输到备份机)
( 2) 设置好 cron作业,让 cron 中午执行 back up am 批处理程
序,晚上执行 back up pm 批处理程序,上午八点以后每半小时执行一
次 backup cirlog 等,把数据备份到 user f tp 目录。
# # - - - - - Backup Sys tem - - - - - # #
30 12 * * 0- 6 / opt / bin/ backu p am
30 22 * * 0- 4, 6 / opt / bin/ backu p pm
16, 46 8- 11, 13- 21 * * 0- 6 / op t/ b in/ backup cirlog
16 12 * * 0- 6 / opt / bin/ backu p cirlog
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在 UNIX系统中, . net rc文件包含通过网络登录到远程主机进行
f tp 文件传输的数据。这个文件驻留在系统的根目录里。假如备用服务
器 IP 为 xx x. xxx. xx x. xxx,该传输备份数据的用户名为 usr 2;密码为
usr 2abc;主服务器的备份路径为/ u / i las / user f tp。则. net rc格式如
下:
m achine xxx . xxx. xxx . xxx login usr 2 password us r2abc
m acdef in it
binary
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